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Welcome to Cisco Packet Tracer!

During the early portion of this activity, we'll
Warum g the éarly p i

give you tips on some important aspects of

an activity and the interface. Let's go!
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Cybersecurity | Networking Practice

MNetwaorking Devices and |nitial Configuration
Netwaork Addressing and Basic Troubleshooting
Exploring Networlking with Cisco Packet Tracer
Getting Started with Cisco Packet Tracer
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Packet Tracer Exploration |Logical and Physical Mode Exploration 1.0.7 |1.0.8 1.1.6
ACLs Configure IP ACLs to Mitigate Attacks 4.8.5
Zone-Based Policy Firewalls |Configure a ZPF 6.3.11
Build a Network Build a Switch and Router Network 11.4.4
Wireless Troubleshoot a Wireless Connection 5.3.11 8.3.3 |2.21
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% Build a Switch and Router Network.pksz
‘\ Configure a ZPF.pksz

WaS ‘\ Configure a ZPF_100.pksz
‘\ Configure IP ACLs to Mitigate Attacks.pksz

‘\ Troubleshoot a Wireless Connection.pksz
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E Logical and Physical Mode Exploration.pksz

Gerate in einem Verteilerschrank untersuchen

Endgerate mit Netzwerkgeraten verbinden

Einen Backup-Router installieren

Einen Hostnamen konfigurieren
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E Build a Switch and Router Network.pksz

= PCs konfigurieren
g e = - = Einen Router konfigurieren
PeA st S = Die End-to-End-Konnektivitat zu tberprifen
= Einen Switch konfigurieren
|

Sicheren Fernzugriff auf den Router
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E Troubleshoot a Wireless Connection.pksz

= Fehler in einem drahtlosen Netzwerk zu identifizieren
m Fehlkonfigurierte Gerate in einem drahtlosen Netzwerk zu
korrigieren
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Configure a ZPF.pksz

/“;?\\ = Die Konnektivitat zwischen den Geraten vor der Firewall-
- - ] Konfiguration Uberprifen
~ = Eine zonenbasierte Policy Firewall (ZPF) auf R3 konfigurieren

m Die Funktionalitat der ZPF-Firewall mit Ping, SSH und einem
Webbrowser tGberprifen
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Configure IP ACLs to Mitigate Attacks.pksz

Die Konnektivitat zwischen den Geraten vor der ACL-Konfiguration Uberprtfen
ACLs verwenden, um sicherzustellen, dass der Fernzugriff auf die Router nur
/T‘” von der Verwaltungsstation PC-C aus moglich ist

E ACLs auf R1, R2 und R3 konfigurieren, um Angriffe abzuschwachen
ACLs andern
ACL-Funktionalitat Gberprifen
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Unsere Ideen unsere Anwendung:

= Praktischer Einstieg in ein neues Thema
» Vorbereitung einer praktischen Ubung
= Vertretungsunterricht

= Hausaufgabe

m Packet Tracer kennenlernen (LF3 Start)
= Zusammenfassung (LF3 Ende)



Packet Tracer Highlights aus SkillsForAll



